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Vereinbarung zu IT- Sonderpflichten lokaler Administratoren

zwischen

Müller Apparatebau GmbH, 
Gewerbepark 19, 85402 Kranzberg
- im Folgenden „MAB“ genannt -

und

##Name##, ##Straße##, ##Ort##
- im Folgenden „Arbeitnehmer/in“ genannt -



Datensicherheit im Allgemeinen und speziell IT-Sicherheit sind unverzichtbar für den Unternehmenserfolg von MAB. Unternehmensdaten müssen bestmöglich geschützt werden. Dies gilt insbesondere dann, wenn auf Hardware-Komponenten, die im Folgenden als „Computer“ bezeichnet werden, lokale Administratorrechte eingestellt sind und somit für den/die Arbeitnehmer/in die Möglichkeit besteht, Software, Applikationen, Widgets oder dergleichen, die im Folgenden als „Software“ bezeichnet werden, eigenständig auf dem Computer zu installieren. Sowohl die Möglichkeit Daten auszuspionieren als auch die Gefahr des Datenverlustes durch technische Gebrechen erhöhen sich dadurch und müssen aktiv durch den/die Anwender/in minimiert werden.

Der/die Arbeitnehmer/in erhält von MAB zur effizienten Ausübung seiner/ihrer Aufgaben bei MAB auf den ihm/ihr zur Verfügung gestellten Computern widerruflich lokale Administratorrechte. MAB spricht dem Arbeitnehmer damit hohes Vertrauen aus, und dem Arbeitnehmer ist die ihm/ihr daraus erwachsende besondere Verantwortung bewusst.

Der/die Arbeitnehmer/in verpflichtet sich neben den ihm/ihr bereits gesondert auferlegten Verpflichtungen zur Einhaltung des Datenschutzes und der IT-Richtlinien explizit zur Einhaltung der hiermit formulierten Pflichten und Verhaltensweisen.

Am Arbeitsplatz des Arbeitnehmers
· Der/die Arbeitnehmer/in wird keine Passwortnotizen an seinem/ihrem Arbeitsplatz oder anderen Orten aufbewahren
· Durch Sperren des Computer, wird der/die Arbeitnehmer/in jederzeit sicherstellen, dass kein anderer unberechtigt Zugang zu dem Computer erhält

Verwendung mobiler Computer (z. B. Notebooks, Smartphones, USD-Sticks, Datenträger, etc. )
· Die Computer wird der/die Arbeitnehmer/in grundsätzlich unter seiner/ihrer Aufsicht lagern
· Der/die Arbeitnehmer/in wird durch geeignete Maßnahmen sicherstellen, dass er/sie das Abhandenkommen des Computers schnellstmöglich, spätestens jedoch nach acht Stunden bemerken wird. Insbesondere auf Dienstreisen wird der/die Arbeitnehmer/in die Computer im Reisegepäck und im Hotel im ausgeschalteten Zustand aufbewahren und Möglichkeiten zur gesicherten Lagerung (abgeschlossene Reisebehältnisse, Hotel-Safes, etc.) nutzen

Verpflichtung zum Umgang mit Passwörtern
· Passwörter wird der/die Arbeitnehmer/in grundsätzlich nur so eingeben, dass deren Eingabe durch keine andere Person eingesehen oder abgeleitet werden kann
· Passwörter wird der/die Arbeitnehmer/in unter keinen Umständen an andere Personen herausgeben
· Der/die Arbeitnehmer/in wird für verschiedene Zugänge grundsätzlich unterschiedliche Passwörter verwenden

Umgang mit Meldungen der Computer und der auf ihnen installierten Software
· Mit dem/der Arbeitnehmer/in bekannten Warnungen, Fehlermeldungen, Update-Informationen und dergleichen geht der/die Arbeitnehmer/in sehr sorgfältig um. Bevor eine angebotene Auswahlentscheidung getroffen wird, wird er/sie die entsprechenden Handlungsempfehlungen und Informationen detailliert lesen und eine bewusste Entscheidung treffen. Im Falle der Unsicherheit zieht er/sie die IT-Abteilung zur Bewertung hinzu
· Virenbefall-Meldungen durch entsprechende Software sowie Warnungen, Fehlermeldungen, Update-Informationen, die dem/der Arbeitnehmer/in unbekannt sind, oder bei deren Sicherheit er/sie Zweifel hat, wird er/sie umgehend der IT-Abteilung mitteilen. Gleichzeit wird der/die Arbeitnehmer/in den entsprechenden Computer vom Firmennetzwerk abkoppeln und ausschalten

Allgemeine Pflichten zur Datensicherung
· Alle Daten sind grundsätzlich auf den durch die MAB-IT-Abteilung bereitgestellten Unternehmens-Servern (physisch oder virtuell) zu speichern. MAB-Weisungen hinsichtlich Datenspeicherung, -verwendung sowie -sicherung wird der/die Arbeitnehmer/in umgehend befolgen
· Daten, die auf den lokalen Datenträgern der Computer gespeichert werden, sind durch den/die Arbeitnehmer/in auf ein notwendiges Minimum zu begrenzen. Personenbezogene Daten sollen nach Möglichkeit nicht auf lokalen Datenträgern gespeichert werden. Die Pflichten in Hinblick auf die Einhaltung des Datenschutzes und auch insbesondere auch der Datenschutzgrundverordnung hat der/die Arbeitnehmer/in zu befolgen
· Im Rahmen seiner/ihrer Tätigkeit ist der/die Arbeitnehmer/in in Projekte mit externen Partnern eingebunden. Der/die Arbeitnehmer/in ist verpflichtet, sich bezüglich dieser Projekte bei zuständigen Personen von MAB hinsichtlich der spezifisch zu den Projekten mit dem externen Partner vereinbarten Datenschutz- und Geheimhaltungsbestimmungen zu informieren, und diese zu befolgen

Besondere Rechte und Pflichten bei der Nutzung der lokalen Administratorrechte
· Der/die Arbeitnehmer/in verwendet für die Ausübung seiner/ihrer durch MAB übertragenen Aufgaben ausschließlich Computer, die ihm/ihr von MAB zur Verfügung gestellt wurden. Die Verwendung privater Computer und Software für die Durchführung seiner/ihrer Aufgaben bei MAB ist dem Arbeitnehmer folglich ausdrücklich untersagt; dies gilt entsprechend für Computer und Software Dritter. Die Einbindung von Computern, die nicht durch MAB freigegeben sind, in das MAB-Firmennetzwerk über den Computer des Arbeitsnehmers ist dem Arbeitnehmer untersagt
· Die Veränderung der durch MAB voreingestellten Partitionen etwaiger in den Computern fest eingebundener Datenträger (Festplatten, etc.) ist dem/der Arbeitnehmer/in ausdrücklich untersagt. Derartige Veränderungen sind ausdrücklich der MAB-IT-Abteilung vorbehalten
· Die Installation von Hardware-Komponenten ist unzulässig und darf nur durch die IT-Abteilung durchgeführt beziehungsweise durch schriftliche Genehmigung unter detaillierter Benennung der Hardware-Komponenten autorisiert werden
· USB-Sticks oder andere temporäre Datenaustausch-Hardware darf ausschließlich dann eingesetzt und verwendet werden, wenn diese von der MAB-IT-Abteilung durch den Arbeitnehmer beschafft wurden (siehe auch Kapitel zum Umgang mit mobilen Geräten). Auf den Sticks gespeicherte Software und Daten stellen eine besondere Gefahr dar. Der/die Arbeitnehmer/in wird durch geeignete Maßnahmen sicherstellen, dass deren Quellen als gesichert zu betrachten sind. Im Zweifellfall ist er/sie verpflichtet, die IT-Abteilung von MAB zu Rate zu ziehen
· Der/die Arbeitnehmer/in stellt sicher, dass die auf seinen Computern durch die MAB-IT-Abteilung vorgeschriebene Virenerkennungs-Software jederzeit installiert, aktiv und aktuell ist. Im Zweifelsfall ist er/sie zur sofortigen Rücksprache mit der MAB-IT-Abteilung verpflichtet
· Die Windows-Firewall ist grundsätzlich aktiv zu halten. Die durch MAB installierte Firewall darf durch den/die Arbeitnehmer/in weder deinstalliert noch deaktiviert werden
· Der/die Arbeitnehmer/in ist berechtigt, Software auf den ihm/ihr zur Verfügung gestellten Computern zur Erfüllung seiner/ihrer Aufgaben zu installieren und konfigurieren. Er/Sie wird ausschließlich Software mittels seiner/ihrer lokalen Administratorenrechte installieren, die vorher von der IT-Abteilung schriftlich unter detaillierter Benennung freigegeben wurden
· Der/die Arbeitnehmer/in ist dazu verpflichtet sicherzustellen, dass Nutzungsverträge der durch ihn/sie installierten Software entsprechend geltender Lizenzbedingungen des Anbieters durch MAB vor der Verwendung abgeschlossen wurden. Die Verwendung nicht ordnungsgemäß für MAB lizensierter Anwendungen ist dem/der Arbeitnehmer/in ausdrücklich untersagt
· Computer und Software werden in Zeitintervallen inventarisiert, die die MAB-IT-Abteilung festlegt. Der/die Arbeitnehmer/in wird die Inventarisierung insbesondere bei durch ihn installierte Software dadurch unterstützen, dass er/sie erforderliche und / oder angefragte Informationen proaktiv zur Verfügung stellt
· Der/die Arbeitnehmer/in wird der MAB-IT-Abteilung im Bedarfsfall nach Aufforderung durch berechtigte Personen jederzeit uneingeschränkten Zugriff auf Computer und Software gewähren

Diese Vereinbarung tritt ab dem Moment in Kraft, ab dem MAB dem/der Arbeitnehmer/in Administratorrechte auf den ihm/ihr bereitgestellten Computern gewährt hat, spätestens jedoch mit Unterzeichnung dieser Vereinbarung. Die Vereinbarung gilt bis zum Widerruf durch MAB, wobei auch nach Widerruf, die Bestimmungen zur Einhaltung der Geheimhaltung, des Datenschutzes, der Datensicherheit der Lizensierungen genauso fortbestehen, wie die Verpflichtung des Arbeitnehmers zur Mitwirkung bei Zugriffen auf Computer und Software durch MAB.

Dem Arbeitnehmer ist bewusst, dass das Nicht-Befolgen dieser Vereinbarung für ihn/sie persönliche Konsequenzen haben kann.

Änderungen und / oder Ergänzungen dieser Vereinbarung bedürfen der Schriftform, die elektronische Form ist ausgeschlossen; dies gilt auch für ein Auflösen dieses Schriftformerfordernisses.

Sollte eine Bestimmung dieser Vereinbarung und / oder ihrer schriftlichen Änderungen beziehungsweise Ergänzungen unwirksam sein oder werden, so wird hierdurch die Gültigkeit der übrigen Bestimmungen in dieser Vereinbarung nicht berührt. MAB und den Arbeitnehmer trifft bei Unwirksamkeit einer Bestimmung die Pflicht, über eine wirksame und zumutbare Ersatzregelung zu verhandeln, die dem von MAB und Arbeitgeber mit der unwirksamen Bestimmung verfolgten inhaltlichen Zweck am nächsten kommt.




Kranzberg, TT.MM.JJJJ



_________________________	_________________________		_________________________
Christian Gratl			Karin Blenninger			Arbeitnehmer
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